Obec Stankovce, Hlavna 1, 076 61, ICO: 00331953

BEZPECNOSTNY PROJEKT

OBCE STANKOVCE

/ Pravidla bezpe¢nosti a ochrany osobnych udajov a utajovanych skutoénosti v podmienkach
obce Stankovce /



Bezpetnostny projekt obce Stankovce bol schvaleny Obecnym zastupitel'stvom obce
Stankovce uznesenim €. ....c.c.ciivusn diia 26.2. 2014 a je u¢inny ditom schvalenia.

Obec Stankovce ako prevadzkovatel informaénych systémov a subjekt, ktory
disponuje osobnymi tdajmi podla zak. ¢. 428/2002 Z.z. o ochrane osobnych udajov a taktiez
prichadza do styku s utajovanymi skutoénostami podla zak. ¢. 215/2004 Z. z. o utajovanych
skuto¢nostiach

vydava tento

BEZPECNOSTNY PROJEKT OBCE
STANKOVCE

Zodpovednost’ za bezpetnost’ osobnych udajov
a utajovanych skutocnosti

Obec Stankovce je prevadzkovatel'om nasledovnych informacnych systémov:
- pocitacov s prisluSenstvom
- internel

Za bezpetnost’ osobnych tdajov a utajovanych skutognosti zodpoveda prevadzkovatel
tym, Ze ich chrani pred odcudzenim, stratou, poskodenim, neopravnenym pristupom, zmenou
a rozsirovanim. Na tento ugel prijme primerané technické, organiza¢né a personalne opatrenia
zodpovedajuce spdsobu spractivania.

IL.
Zikladné bezpecnostné ciele

Zakladnym bezpeénostnym cielom, ktory je potrebné dosiahnut’ na ochranu
informaéného systému a utajovanych skutognosti je jeho zabezpecenie pred nasledovnymi
eventualitami:

- neopravnenym pristupom k osobnym udajom
- ich neoprdvnenym spristupfovanim, poskytovanim, zverejiovanim,
- odcudzenim, stratou, poSkodenim

111
Analyza bezpecnostnych rizik

Rizika ahrozby, ktoré hrozia utajovanym skutoCnostiam obce Stankovce
a informaénym systémom obce Stankovce a ktoré mdZu narudit’ ich bezpeénost’, alebo
funk¢nost’:
- krddez
- pozZiar
- umyselné poSkodenie



Rozsah moZnych rizik ohrozenia dévernosti, integrity a dostupnosti spractivanych

osobnych udajov a utajovanych skutoénosti:

vyzradenie zamestnancom nepovolenym osobdm

skopirovanie servisnym zamestnancom

vstup do pocitacov nepovolenym osobdm

Navrh opatreni, ktoré eliminuju alebo minimalizuja vplyv rizik:
zabezpecit vstup do pocitacov na heslo

dodrzZiavanie micanlivosti pracovnikov

nedovolit’ pristup nepovolenym osobdm do uchovanych vdajov

IV.
Bezpecnostné opatrenia

Technické opatrenia na eliminovanie a minimalizovanie rizik posobiacich na

informaéné systémy a utajované skutoénosti st v podmienkach obce Stankovce najmi tieto:

ochrana budovy mimo pracovnej doby zamreZovanim dveri

zamknutie heslom pocitacov s osobnymi a utajovanymi vidajmi.

Organiza¢né opatrenia:

pravidelné preskolovanie zamestnancov na danom tiseku,

v pripade vniku informdcii od zamestnancov toto riesit' v zmysle platnych predpisov.

V.
Opravnené a zodpovedné osoby

Rozsah opravneni a popis povolenych &innosti Jednotlivych opravnenych osob:
Sposob identifikicie jednotlivych opravnenych osob pri pristupe k informa¢nym

systémom:

osobnym heslom
Zodpovednost’ opravnenych osob a jej rozsah:
utajovat’ osobné heslo k pristupu k informdcidam

VL
Kontrola nad bezpe¢nost'ou informaénych systémov

Zodpovedna osoba/osoby:

starosta obce

zamestnanec obce

Sposob a forma vykonu kontrolnej ¢innosti:

Kontrola vykondvand zodpovednou osobou sa bude vykondvat pravidelne a namatkovo.

VIL
Postup pri poruchich a mimoriadnych situdciach

Pri poruche pocitatovej databazy /softvéru, vypadku dodavky el. energie a pod./ si

opravnené osoby spolu so zodpovednou osobou povinné zabezpetit’ ochranu osobnych udajov



v informa¢nych systémoch a utajovanych skutoénosti pred ich znehodnotenim, znicenim,
neopravnenym pristupom atd’. najmé nasledovnymi tikonmi a opatreniami —zdlohovanim dct.
Pri ostatnych havéridch a mimoriadnych situdciach /poZiar/ st opravnené osoby spolu
so zodpovednou osobou povinné zabezpecit ochranu osobnych udajov v informaénych
systémoch a utajovanych skuto¢nosti pred ich znehodnotenim, zniGenim, neopravnenym
pristupom atd’. najma nasledovnymi opatreniami:
- uloZit' na bezpecné miesto, aby nedoslo k poskodeniu
- zabezpecit ich, aby nedoslo k odcudzeniu
- zabranil’ ¢o najmensie poSkodenie a znehodnotenie
a zaroven s povinné dodrZat’ vSetky pravne predpisy tykajice sa protipoZiarnej ochrany,
bezpecnosti a ochrany zdravia pri praci.
Preventivne opatrenia na zniZenie vzniku mimoriadnych situdcii a moZnosti efektivnej
obnovy stavu pred havariou v podmienkach obce Stankovee st najmi tieto—zdlohovanie
udajov.

VIIIL.
Zaverecné ustanovenia

1, Svy$Sie uvedenymi pravidlami na zistenie bezpecnosti a ochrany osobnych tudajov
vinformacnych systémoch prevadzkovatela, ktorym je obec Stankovce ana useku
utajovanych skuto¢nosti boli oboznamené:

- opravnené osoby / zamestnanci obce

- osoby, ktoré mézu prist' do styku s osobnymi tidajmi,

- zodpovednd osoba za servis

2, Pravidla na zaistenie bezpe¢nosti a ochrany utajovanych skutonosti a osobnych tudajov
v informa¢nych systémoch prevadzkovatel'a budi pristupné k nahliadnutiu opravnenym
osobam, zodpovednym osobam aosobam, ktoré modzu prist do styku s utajovanymi
skuto¢nostami a osobnymi udajmi na Obecnom trade v Stankovciach.

3, Pravidla boli schvédlené Obecnym zastupitel'stvom obce Stankovce a to Uznesenim ¢. .........
4, Tymto bezpeCnostnym projektom nie su dotknuté osobitné pravidla na iseku utajovanych
skutoénosti v podmienkach obce Stankovce.

V Stankovciach dia 26.2. 2014




